
 
 

雙和醫院攜手調查局建立醫療資安聯防 

發佈日期：112/07/11 

 

響應政府「資安即國安」政策，雙和醫院與法務部調查局新北市調查處於 112

年 7月 10日簽訂資安合作備忘錄（MOU），未來雙方將透過資安交流、協防

應變及經驗分享等方式，共同建立資安聯防機制，一起守護醫療資訊與民眾個

資安全。雙和醫院院長程毅君指出，根據政府統計，台灣去年發生近 3萬起詐

騙案件，財損金額高達 70億元；其中，詐騙案類型分別以網路購物、假投資、

解除分期付款占比最多。然個資外洩可說是這些詐騙案件的根源，對擁有大量

病患個人機敏資料的醫療機構而言，資安防護絕不可輕忽。 

  

程毅君院長表示，醫療機構為駭客攻擊的重點目標是不爭的事實，近期又更加

頻繁，今年上半遭受惡意試探與 DDoS（分散式阻斷服務）攻擊[1]的次數已超

過去年整年，意味著資通安全防護是醫院無法逃避的課題，與調查局合作，就

是希望透過調查局在資安及鑑識等專業能量的介入，達到禦敵於外防範未然的

效果。雙方合作也讓打擊網路犯罪從「點」擴大到「線」與「面」，為病人安

全、個資隱私與永續經營盡份心力。 

  

雙和醫院自 2010年即導入 ISO27001資訊安全管理系統，並持續升級相關資訊

管理系統，包括採用端點防護軟體、優化電子郵務系統、網頁防火牆升級以及

建置持續性滲透攻擊防禦系統。另外，為落實資安治理，也於 2020年啟動資通

安全威脅偵測管理（SOC）平台，以及在 2022年建置資通安全弱點通報機制，

就是為即時掌握最新網路風險狀態及安全資訊。 
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除硬體設備的添購外，內部員工資安意識的養成也相當重要，雙和醫院在 2022

年成立資通安全暨個資委員會及資通安全辦公室，主責推動相關教育訓練，透

過不定期辦理全院性社交工程演練，模擬最新的手法與結合時事議題向員工寄

發惡意連結釣魚信件，藉此驗證員工資安防護意識。其中，釣魚信件的開信率

已從 4年前的 10%左右降至約 2%，也意味著員工資安防護觀念有顯著提升。 

  

另外，程毅君院長指出，因應智慧醫療發展趨勢，資通訊科技與設備的導入，

病人個資將成為醫院最大資產，同時也是維護醫療品質與醫病關係的關鍵，其

中，更全面、更完善的資安防護機制絕對不可或缺，勢必得投入相當的心力與

時間，這也是醫院永續經營時得面臨的挑戰，而透過本次與調查局合作，相信

雙和醫院未來在資通安全防護上將更有勝出的把握。 

  

 

[1].一種具有惡意性的網絡攻擊行為。利用大量運作癱瘓目標網站或伺服器，使

其無法運作而暫時中斷服務。 
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