
 

北醫大參與學術網路社交工程演練，成績優良獲教育部表揚 

本校資訊處參與 106 年下半年度教育部資科司進行學術網路社交

工程二次演練，共計 173 個大專院校參加演練，本校及其他 28

所學校達到成績優良。 

近年來的校園資安議題常談論到社交工程（Social Engineering），指的是應用網路

的各種接觸來進行善意的溝通或惡意的詐騙來取得個人的一些安全資訊如身分證、

帳號、密碼等，大家最為熟悉的是如竊取他人 FB 帳號來進行惡意的詐騙，讓使用

者防不勝防。 

資訊處極為重視師生們在網路上的安全相

關議題，近年來也一直進行宣導密碼更換

及不要開啓自己不熟悉的網頁，更不要隨

意下載影片或者檔案，例如非法軟體、下

載軟體、工具軟體等，避免對方植入惡意

程式、暗中收集個人隱私資料。像不認識

的電子郵件也要確認自己認識再開啓，其

他的社交工程攻擊像用人員透過電話方

式，假裝客服人員騙取個人帳號及密碼或

者假裝是廠商或者上級單位人員來進行騙取帳號及密碼，也在此呼籲建立防範社交

工程的正確觀念，認識常見社交工程攻擊的可疑徵兆和在接觸不熟悉的訊息時多方

確認以保障自己的網路安全。（文/資訊處） 

【圖：本校資訊處不定期舉辦校園資安訓練課程，提醒同仁注意網路安全】 

 


